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Einsatz von SAP-Systemen beim Landesbetrieb Lie-
genschafts- und Baubetreuung

- sicherheitsrelevante Aktualisierungen unterblie-
ben, Zuordnungen von Berechtigungen und Benut-
zerverwaltung waren risikobehaftet -

Der Landesbetrieb Liegenschafts- und Baubetreuung
setzt u. a. fiir seine Buchhaltung SAP-Systeme ein. Damit
werden Auszahlungen von jahrlich insgesamt 278 Mio. €
veranlasst. Der Einsatz der SAP-Systeme geniigte nicht
allen Anforderungen an die IT-Sicherheit:

- Das SAP-Basissystem war zuletzt 2015 aktualisiert
worden. Seitdem waren sicherheitsrelevante Aktua-
lisierungen unterblieben.

- Im Entwicklungssystem wurden unzuldssigerweise
Echtdaten aus dem Produktivsystem verwendet. Sie
waren dadurch einem nicht berechtigten Personen-
kreis zuganglich.

- Ein verbindliches, den rechtlichen und fachlichen
Anforderungen geniigendes, aktuelles und vollstan-
diges Berechtigungskonzept fehlte.

- Kritische Berechtigungen waren nicht vollstiandig
identifiziert. Sie wurden zu hiufig an Benutzer! ver-
geben. Die Benutzerverwaltung entsprach nicht al-
len Standards des Bundesamts fiir Sicherheit in der
Informationstechnik.

- Die erforderliche Trennung von Benutzer- und Be-
rechtigungsadministration war nicht eindeutig gere-
gelt.

- Die Verschliisselung von Benutzerpasswortern ent-
sprach nicht durchgehend dem aktuellen Stand der
Technik.

- Die Uberwachung der Aktivitidten von Benutzern mit
kritischen Berechtigungen war unzureichend. Ein
entsprechendes Protokollierungskonzept fehlte.

Allgemeines

Nach der Organisationsverfugung fur den Landesbetrieb Liegenschafts- und Baube-
treuung (LBB) von 2019 ist dieser zustandig fur die eigenverantwortliche Beschaf-
fung, Bewirtschaftung und Verwertung der baulichen Infrastruktur der Landesbehdr-
den und die Erfillung der Bauaufgaben des Landes sowie des Bundes nach finanz-
wirtschaftlichen Grundsatzen.

Der LBB setzt u. a. fUr seine Buchhaltung, die Erstellung von Quartals- und Jahres-
abschlissen nach dem Handelsgesetzbuch (HGB) und die Vorbereitung der tagli-
chen Zahllaufe die Standardsoftware SAP ein. Im Jahr 2020 betrugen die Auszah-
lungen, z. B. an Architekturbiiros oder Bauunternehmen, 278 Mio. €.

' Dertechnische Begriff ,Benutzer” bezeichnet das Konto einer Anwenderin oder eines Anwenders, die

mit dem SAP-System arbeiten.
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Der LBB ist flir den fachlichen Betrieb und die Benutzerverwaltung der SAP-Systeme
verantwortlich. Der technische Betrieb wird vom Landesbetrieb Daten und Informa-
tion (LDI) sichergestellt, der in Abstimmung mit dem LBB u. a. fir die Durchfiihrung
von Updates zustandig ist.

Der Rechnungshof hat den Einsatz der SAP-Systeme beim LBB gepruft. Ziel der
Prifung war es insbesondere festzustellen, ob

- die Systeme ausreichend abgesichert waren, um missbrauchliche Zahlungen
und unberechtigte Datenzugriffe zu vermeiden,

- hierzu getroffene MalRnahmen entsprechend dokumentiert waren,
- in der Dokumentation beschriebene MaRnahmen umgesetzt waren und

- regelmaRige Auswertungen im System zur Erkennung risikobehafteter Ereig-
nisse vorgenommen wurden.

Der Schwerpunkt der Prifung lag auf dem Produktivsystem. Dort werden die soge-
nannten Echtdaten vorgehalten und verarbeitet. Dies sind z. B. alle Daten des Rech-
nungswesens sowie Adress- und Bankdaten einer Vielzahl von Unternehmen mit
Vertragsbeziehungen zum LBB. Als PrifungsmaRstab hat der Rechnungshof insbe-
sondere die Standards und Umsetzungshinweise des Bundesamts fir Sicherheit in
der Informationstechnik (BSI) zum Einsatz von SAP-Systemen herangezogen.

Wesentliche Prifungsergebnisse
SAP-Systeme nicht aktuell gehalten

SAP veroffentlicht regelmaRig sicherheitsrelevante Aktualisierungen fiir die SAP-
Basissysteme und alle SAP-Module. Damit sollen bekannt gewordene Schwachstel-
len behoben und das System vor Gefahrdungen geschiitzt werden. Die Aktualisie-
rungen erfolgen u. a. durch sogenannte Support-Packages, die bereits installierte
Softwareversionen erneuern, und ,SAP-Sicherheitshinweise®, die einzelne Soft-
warefehler und Schwachstellen beheben. Letztere werden in der Regel monatlich
veroffentlicht und von SAP mit einer Prioritatsstufe versehen. Nach den Standards
des BSI mussen SAP-Sicherheitshinweise mit hoher Prioritatsstufe zeitnah ange-
wendet werden. Ferner empfiehlt es, jahrlich mindestens ein Support-Package ein-
zuspielen.?

Das beim LBB eingesetzte SAP-Basissystem war zuletzt im Jahr 2015 aktualisiert
worden. Seitdem waren sicherheitsrelevante Aktualisierungen unterblieben. Da-
durch bestand das Risiko, dass Sicherheitslicken dazu genutzt werden, die SAP-
Systeme zu manipulieren, vertrauliche Daten zu entwenden oder Geschéftspro-
zesse zu storen.

Der LBB hat mitgeteilt, die SAP-Systeme wirden auf den neuesten Stand gebracht.
Klnftig wirden Support-Packages in Abstimmung mit dem LDI im halbjahrlichen
Rhythmus eingespielt, bei sicherheitsrelevanten Packages geschehe dies unverzig-
lich.

Echtdaten unzulassig im Entwicklungssystem verwendet

Aufgrund der Komplexitat der SAP-Systeme ist es erforderlich, regelmafig Entwick-
lungen, kundenspezifische Einstellungen (sogenanntes Customizing) und Verfah-
renstests vorzunehmen. Dabei darf der laufende Betrieb nicht beeintrachtigt werden.
Der LBB setzt fir diese Zwecke neben dem Produktivsystem fir den laufenden Be-
trieb u. a. ein Entwicklungssystem ein.

2 Vgl. BSI Umsetzungshinweise zum IT-Grundschutz-Kompendium 2019: Umsetzungshinweise zum

Baustein APP.4.2 SAP-ERP-System APP.4.2.M10: https://www.bsi.bund.de/SharedDocs/Down-
loads/DE/BSI/Grundschutz/Kompendium/Umsetzungshinweise_Kompendium_CD_2019.htmI?nn=1
2847.
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Echtdaten aus dem Produktivsystem diirfen im Entwicklungssystem nicht genutzt
werden, da dort regelmaRig ein grofRerer Personenkreis von externen Beschaftigten
weitreichende Berechtigungen erhalt. Dieser Personenkreis kdnnte damit uneinge-
schrankt auf die Daten aus dem Produktivsystem zugreifen.

Gleichwohl wurden im Entwicklungssystem des LBB in erheblichem Umfang Echt-
daten aus dem Produktivsystem verwendet. Dabei handelte es sich z. B. um fast
30.000 Adressdaten sowie rund 40.000 Bankverbindungen von Unternehmen mit
Vertragsbeziehungen zum LBB. Auf diese Daten konnten neben eigenen Bediens-
teten und denen des LDI auch externe Beschaftigte von SAP sowie Beraterfirmen
zugreifen. Einige auch von Externen verwendete Benutzer verfligten iber das Sam-
melprofil SAP_ALL. Diese umfassende, sogenannte kritische Berechtigung beinhal-
tet alle in einem SAP-System mdglichen Berechtigungen.

Der LBB hat erklart, der Kreis der im SAP-System eingesetzten externen Beschaf-
tigten werde ausschlieRlich Giber Rahmenvertrage des LDI beauftragt. Uber die Ver-
trage seien diese zur Verschwiegenheit verpflichtet. Weiter flihrt er an, der LDI werde
eine Marktrecherche vornehmen, mit welchen Programmen die Echtdaten im Ent-
wicklungssystem anonymisiert werden kénnten und dennoch die erforderlichen
Strukturen und Datenmengen fir eine Test- und Entwicklungsumgebung zur Verfi-
gung stiinden. Nach Abschluss dieser Priifung solle unter Kosten- und Nutzenge-
sichtspunkten iber das zukiinftige Vorgehen entschieden werden.

Der Rechnungshof weist darauf hin, dass der Einsatz von Echtdaten aus dem Pro-
duktivsystem im Entwicklungssystem grundsatzlich weder erforderlich noch aus Da-
tenschutzgriinden zulassig ist. Vielmehr kdnnen dort reine Testdaten oder anonymi-
sierte Daten verwendet werden. Bei einer Anonymisierung von Echtdaten muss eine
Entschllsselung durch Dritte ausgeschlossen sein. Allgemeine Verschwiegenheits-
erklarungen in Rahmenvertragen sind allein nicht ausreichend, um die Sicherheit
dieser Daten zu gewahrleisten.

Berechtigungskonzept nicht vollstiandig, verbindlich, nachvollziehbar und ak-
tuell

Das Berechtigungskonzept stellt die elementare Sicherheitsfunktion in SAP-
Systemen dar. Es muss die rechtlichen und organisatorischen Sicherheitsvorkeh-
rungen des LBB technisch abbilden. Dementsprechend werden die Zugriffsregelun-
gen fir einzelne Benutzer oder Benutzergruppen auf das IT-System festgelegt. Das
Berechtigungskonzept muss vollstandig, verbindlich, nachvollziehbar und aktuell
sein. Dadurch wird gewahrleistet, dass in dem Konzept samtliche erforderlichen Re-
gelungen flr eine wirksame Begrenzung der Zugriffsrechte festgelegt und diese fiir
Dritte Gberprifbar sind.

Die vom LBB vorgelegten Unterlagen genligten diesen Anforderungen nicht. Zudem
lag das ,LBB SAP Berechtigungs- und Sicherheitskonzept* lediglich als Entwurf mit
Stand vom Marz 2013 vor. Ein Berechtigungskonzept fir das zur Bewirtschaftung
der Liegenschaften eingesetzte SAP-Modul RE-FX mit Stand vom Dezember 2017
enthielt lediglich Festlegungen fir dieses Modul.

Der LBB hat mitgeteilt, dass der vorliegende Entwurf des ,LBB SAP Berechtigungs-
und Sicherheitskonzepts” formal zwar nicht in Kraft gesetzt, jedoch in weiten Teilen
faktisch umgesetzt und mit weiteren Verfahrenssicherungen versehen worden sei.
Er hat zugesichert, das vorliegende Berechtigungs- und Sicherheitskonzept mit ex-
terner Unterstutzung zu Uberarbeiten und den zwischenzeitlichen Weiterentwicklun-
gen anzupassen. Es werde ein Zeitraum von zwolf Monaten fur Entwicklung und
Implementierung als realistisch angesehen und angestrebt.
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Kritische Berechtigungen nicht immer identifiziert und zu haufig zugeordnet
Identifizierung kritischer Berechtigungen

Kritische Berechtigungen erlauben Operationen, die fiir die Systemsicherheit oder
aus rechtlicher oder betriebswirtschaftlicher Sicht erhebliche Risiken bergen. Hierzu
gehdren z. B. Zugriffe auf personenbezogene Daten, das Andern oder Léschen von
Daten und Protokollierungen, die alleinige und unkontrollierte Ausfiihrung risikobe-
hafteter Prozesse im System oder Anderungen an allgemeinen Systemeinstellun-
gen. Durch eine rechtswidrige Nutzung kann gegen das sogenannte Radierverbot
gemal § 239 Abs. 3 HGB verstolien werden. Danach mussen urspriinglicher Inhalt
und Anderungen von Aufzeichnungen der Buchfiihrung feststellbar bleiben. Daher
muss die Vergabe solcher Berechtigungen nach strengen Malstaben erfolgen. Der
LBB hat als Systembetreiber nach den Standards des BSI die kritischen Berechti-
gungen im SAP-System auflterdem regelmaRig zu identifizieren, zu Gberprifen und
zu bewerten. Dies ist jeweils zu dokumentieren.

Im Entwurf des ,LBB SAP Berechtigungs- und Sicherheitskonzepts® waren ber die
standardmaRig vorhandenen kritischen Berechtigungen hinaus weitere kritische Be-
rechtigungen eingerichtet. Diese waren weder identifiziert noch war deren Vergabe
geregelt. Eine regelméaRige Uberpriifung und Bewertung der Verwendung kritischer
Berechtigungen war nicht dokumentiert. Die im SAP-System enthaltenen Funktionen
zur notwendigen regelméaRigen Uberwachung dieser kritischen Berechtigungen wur-
den nicht genutzt.

Der LBB hat erklart, er werde das Thema in der Uberarbeitung des Berechtigungs-
und Sicherheitskonzepts mit behandeln.

Vergabe kritischer Berechtigungen

Das Sammelprofil SAP_ALL umfasst alle Berechtigungen im SAP-System. Damit
kénnen samtliche Transaktionen und somit auch risikobehaftete Operationen aus-
geflihrt werden. Eine Zuordnung des Sammelprofils im Produktivsystem ist nach den
Vorgaben des BSI zu vermeiden. Nach den Empfehlungen von SAP und den Stan-
dards des BSI sollte es méglichst nur an Notfallbenutzer vergeben werden.?

Zum Zeitpunkt der Prifung war das Sammelprofil SAP_ALL acht Benutzern zuge-
ordnet. Auch weitere kritische Berechtigungen, wie das Sammelprofil SAP_NEW,
das ebenfalls die Ausflhrung aller Transaktionen ermdglicht, wurden mehreren Be-
nutzern zugeordnet. Es war nicht ersichtlich, inwieweit diese kritischen Berechtigun-
gen fur die Erledigung der Aufgaben erforderlich waren. Dadurch bestanden ver-
meidbare Sicherheitsrisiken.

Der LBB hat mitgeteilt, die Berechtigungsprofile SAP_ALL und SAP_NEW wirden
den Benutzern im Produktivsystem entzogen. Zukiinftig werde daflir Sorge getra-
gen, dass die Notwendigkeit fur die Vergabe von kritischen Berechtigungen im Pro-
duktivsystem geprift, hinreichend dokumentiert und auf ein Mindestmal} beschrankt
werde.

Benutzerverwaltung geniigte nicht den Anforderungen

Zu ausgewahlten sicherheitsrelevanten Bereichen der Benutzerverwaltung im Pro-
duktivsystem hat der Rechnungshof Folgendes festgestellt:

- SAP-Standardbenutzer, die bei der Installation von SAP automatisch angelegt
werden und die haufig Uber umfangreiche Berechtigungen verfligen, waren

8 Vgl. SAP-Dokumentation Berechtigungsprofil SAP_ALL: https://help.sap.com/saphelp_dm40/hel-

pdata/de/78/7a553efd234644e10000000a114084/frameset.htm.
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nicht immer wie erforderlich gesperrt oder nicht den Anforderungen entspre-
chend konfiguriert worden. Auch wurden ihre Aktivitaten nicht wie vorgeschrie-
ben protokolliert.

- Bei zeitlich befristeten Benutzern wurden nach Ablauf der vorgesehenen Nut-
zungsdauer die zugewiesenen Berechtigungen nicht entfernt.

- Inaktive Benutzer, die Uiber einen langeren Zeitraum nicht mehr im SAP-System
angemeldet waren, wurden nicht immer gesperrt.

- In einigen Fallen konnten sich mit einer Benutzerkennung mehrere naturliche
Personen gleichzeitig anmelden. Dadurch war eine eindeutige Zuordnung der
Aktivitdten im System nicht sichergestellt.

Der LBB hat erklart, in Abstimmung mit dem LDI werde den Empfehlungen des
Rechnungshofs bei den Standardbenutzern entsprochen. Mit der Uberarbeitung des
Berechtigungs- und Sicherheitskonzepts werde der Umgang mit abgelaufenen und
inaktiven Benutzern geregelt. Ferner sei der LDI beauftragt worden, Mehrfachan-
meldungen mit einer Benutzerkennung systemseitig zu unterbinden.

Weitere Mangel
Weiterer Verbesserungsbedarf bestand in folgenden Bereichen:

- Die notwendige Trennung von Benutzer- und Berechtigungsadministration war
nicht eindeutig geregelt.

- Die zur Speicherung der Benutzerpassworter eingesetzte Verschlisselungs-
technik entsprach nicht immer dem aktuellen Stand der Technik. Die Passwor-
ter waren teilweise nur mit einem veralteten, leicht zu entschliisselnden Algo-
rithmus gesichert.

- Die Aktivitaten von Benutzern mit kritischen Berechtigungen wurden nicht ge-
sondert protokolliert und Gberwacht. Es fehlte ein Protokollierungskonzept, das
Art und Umfang der vorgenommenen Protokollierungen umfassend regelt.

Der LBB hat mitgeteilt, er werde die Funktionstrennung zwischen Benutzer- und Be-
rechtigungsadministration bei der Uberarbeitung des Berechtigungs- und Sicher-
heitskonzepts behandeln und die Dokumentation nachscharfen. Das vom Rech-
nungshof aufgezeigte Problem hinsichtlich der Verschlisselung der Passworter
werde derzeit durch den LDI Gberprift und in Abstimmung mit dem LBB beseitigt.
Die Empfehlungen bezliglich der Protokollierung von Benutzern mit kritischen Be-
rechtigungen wirden umgesetzt. Ein entsprechendes Protokollierungskonzept
werde erarbeitet.

Folgerungen

Zu den nachstehenden Forderungen wurden die gebotenen Folgerungen bereits ge-
zogen oder eingeleitet:

Der Rechnungshof hatte gefordert,

a) die SAP-Systeme des Landesbetriebs Liegenschafts- und Baubetreuung auf
einen aktuellen Stand zu bringen und zukiinftig sicherzustellen, dass sicher-
heitsrelevante Aktualisierungen regelmaRig durchgefiihrt werden,

b) im Entwicklungssystem keine Echtdaten aus dem Produktivsystem zu verwen-
den,

c) ein vollstandiges, verbindliches und nachvollziehbares Berechtigungskonzept
zu erstellen und aktuell zu halten,

4 Dies betraf insbesondere die Standardbenutzer SAP*, DDIC, SAPCPIC, TMSADM und WF-Batch.
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kritische Berechtigungen vollstandig zu identifizieren, regelmaRig zu Gberprifen
und zu bewerten und dies zu dokumentieren, die Zuordnung kritischer Berech-
tigungen zu regeln und deren Vergabe auf den fir die Aufgabenerledigung er-
forderlichen Umfang zu begrenzen,

automatisch im System angelegte Standardbenutzer abzusichern, Berechtigun-
gen bei abgelaufenen Benutzern zu entfernen, inaktive Benutzer zu sperren
sowie Mehrfachanmeldungen zu unterbinden,

die Trennung von Benutzer- und Berechtigungsadministration im Berechti-
gungskonzept eindeutig zu regeln,

die Passworter der Benutzer entsprechend dem aktuellen Stand der Technik zu
verschlisseln,

Aktivitdten der Benutzer mit kritischen Berechtigungen zu Gberwachen und ein
Protokollierungskonzept zu erstellen.

Folgende Forderung ist nicht erledigt:

Der Rechnungshof hat gefordert, Uber die Ergebnisse der eingeleiteten MalRnahmen
zu Nr. 3.1 zu berichten.
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